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Nom de l'action Date de l'action
Sensibilisation CyberMalveillance 22/04/2024

Public cible Nombre de participants
Famille 26

Théme de I'action
Educatif

Descriptif de I'action

Avec les Jeux Olympiques il faut savoir que le pays héte devient la pays favoris des hackers,
pres de 450 millions de cyberattaques ont visé Tokyo en 2021, pour les jeux de Paris les
experts s'attendent de huit a dix fois plus t'attaque. L'informatique et l'intelligence
artificielle peuvent s'avérer d'excellent outils mais également devenir parfois dangereux.
Nous avons sensibilisé nos jeunes a la bonne gestion des mots de passe, les risques des wifi
partagés, mais nous avons décidé que cela n'était pas suffisant et nous avons décidé
d'organisé une action PEF pour les parents durant laquelle nous reviendrons sur les risques
de la cyber malveillance mais également nous expliquerons les bienfaits et méfaits de
l'intelligence artificielle notre intervenant sera présent pour répondre a I'ensemble des
questions. L'action se déroulera le 22/05/2024. L'action enfants & parents est disponible
dans les photos. Actuellement nous avons déja 26 participants. Afin de rendre disponible les
informations nous avons créé une action PEF clé en main de toutes pieces afin de la
proposer a d'autres clubs.

Commentaire
Sources utilisés pour le contenu de I'action : https://www.cybermalveillance.gouv.fr/, https://
www.prodwaregroup.com/, https://www.cea.fr/

Photo(s)
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—>  Espace nécessaire

DR ———

1 éducateur
—>  Effectif idéal

SenSibiliser 2 équipes de 4 a 8 joueurs

e & —>  Durée de I'action
‘ prévenir les % mn
i

risques numeériques

OBJECTIFS

Adopter les bonnes pratiques & comprendre les
risques liés au numérique.

> MODELISATION DE L'ATELIER

L'éducateur doit étre muni d'un stylo et de la liste des
participants afin de noter les mots de passe obtenu.

Zone e-commerce

a

Au début de I'exercice I'éducateur demande a chaque joueur
de choisir un mot de passe, en précisant qu'il ne doit le
divulguer a personne avant la zone blanche. Dés lors l'objectif
de I'éducateur sans que les joueurs le sachent c'est de
récupérer un maximum de mots de passe I'équipe qui gagne
et I'équipe qui a divulgué le moins de mots

de passe.
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Zone Wifi

/% But de I'exercice

Les deux équipes doivent marquer un maximum de buts.
Par demi terrain, deux zones sont matérialisés une zone Wifi Public (en rouge) et une zone Wifi
Privé (en vert), les joueurs s'affrontent en 4x4 ils peuvent marqués d'ou ils veulent, mais si un
joueur marque depuis la zone Wifi Public, il doit révéler son mot de passe a I'éducateur.

Variantes

L'éducateur peut ajouter des difficultés supplémentaires :
En jouant sur la taille des buts en cours de partie
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Zone e-commerce

& But de I'exercice

Sur un durée de 10 mn, chaque équipe doit marquer un maximum de buts.

Les équipes passent l'une apres l'autre, et pour chaque équipe les joueurs passent les uns aprés
les autres. Le joueur effectue son parcours tente la frappe et revient au départ pour toucher son
coéquipier qui seulement a ce moment la pourra partir.

Avant de marquer deux parcours de motricité sont proposés, un simple et rapide et un plus long
et plus complexe, I'éducateur pourra s'il le souhaite positionner 5 étoiles sur le parcours le plus
difficile. Le joueur a le choix soit il choisit le parcours simple mais doit donner son mot de passe
a l'équipe adverse soit le parcours compliqué dans ce cas il peut garder son mot de passe secret.
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44 ddd

Questionnaires :

~

1/ Bonnes protiques
Pormi les propositions, quelles sont les deux bornes prosiques & metire en csuvre pour assurer ko sbourisé de wos mots de posse ¥
OAL
8
Oc
Oo

GERER SES MOTS DE PASSE

2/ Vrai ou Foux
Tl um ot da passe trbs séounisd. Jo peus denc Fuilser sur fous mes comples of services.

[ vrei [ Foux

3/ Cherchex Fintrus
Un mot de pense sécurind
0 A«

Os

Oc

4/ Roliex les sitvations @ leurs selutions

VA~

WA-28-3C-1

SECURITE DES APPAREILS MOBILES
1/ Bonnes pratiques

Pormi les proposiions, quelles sont len deux bonses profiquen & mefive en cavvre pour caverer ou misux b 16curité rumérique
do vou cpporeils mobies 7

n
3
4

uo
2/ Vrei ou Foux

Je 1’01 pos besen de lore des souvegordes de men Mléphore
[ vrai [ Foux

3/ Cherchex Vintrus

Joi boncin &'use cpplication mobie. Je ko wlécharge

4/ Refiez los sitvations & lours solutions

A~
WA-28-1C-3
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Les‘informations cléssurtes'mots de'passe
Utilisez un mot de passe différent pour chaque service

Ainsi en cas de perte ou de vol d'un mot de passe, seul le service concerné sera
vulnérable. Dans le cas contraire, tous les services pour lesquels vous utilisez le
méme mot de passe compromis seraient piratables

Utilisez un mot de passe long et complexe

2 i Une technique d'attaque répandue, dite par « force brute », consiste a essayer
j toutes les combinaisons possibles de caractéres jusqu'a trouver le bon mot de
passe. Réalisées par des ordinateurs, ces attaques peuvent tester des dizaines de
S milliers de combinaisons par seconde. Pour empécher ce type d'attaque, il est
admis q u ‘un bon mot de passe doit comporter au minimum 12 signes
mélangeant des majuscules, des minuscules, des chiffres et des caractéres
\ SpEciaux.

Un technique pour créer un mot de passe solide :
La méthode des premiéres lettres :
Mon club préféré c’est I'ASVH je suis licencié depuis 2 ans
donne:
Mcpc'I’ASVHjsld2a

(Utilisez un mot de passe impossible a deviner

Une autre technique d‘attaque utilisée par les pirates est d'essayer de « deviner »
votre mot de passe. Evitez donc d'employer dans vos mots de passe des
informations personnelles qui pourraient étre faciles a retrouver (sur les réseaux
sociaux par exemple), comme le prénom de votre enfant, une date anniversaire
ou votre groupe de musique préféré. Evitez également les suites logiques simples
comme 123456, azerty, abcdef... qui font partie des listes de mots de passe les
plus courants et qui sont les premiéres combinaisons qu'essaieront les
cybercriminels pour tenter de forcer vos comptes.

Ne communiquez jamais votre mot de passe

Votre mot de passe doit rester secret. Aucune société ou organisation sérieuse ne
vous demandera jamais de lui communiquer votre mot de passe par messagerie
ou par téléphone. Méme pour une « maintenance » ou un « dépannage
informatique ». Si I'on vous demande votre mot de passe, considérez que vous
étes face a une tentative de piratage ou d'escroquerie.

| N’utilisez pas vos mots de passe sur un ordinateur partagé

Les ordinateurs en libre accés que vous pouvez utiliser a I'école, dans une
médiathéque et autres lieux publics peuvent étre piégés et vos mots de passe
peuvent étre récupérés par un criminel. Si vous étes obligé d'utiliser un
ordinateur partagé ou qui n'est pas le votre, utilisez le mode de « navigation
privée » du navigateur, qui permet d'éviter de laisser trop de traces
informatiques, veillez a bien fermer vos sessions aprés utilisation et n‘enregistrez
jamais vos mots de passe dans le navigateur. Enfin, dés que vous avez a nouveau
accés a un ordinateur de confiance, changez au plus vite tous les mots de passe
que vous avez utilisés sur l'ordinateur partagé
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Les‘informations clés'surlesréseatx sociatx
Protégez I'accés a vos comptes

os comptes de réseaux sociaux contiennent des informations personnelles
sensibles (identité, adresse postale ou de messagerie, numéro de téléphone, date
de naissance, etc.), qui peuvent étre convoitées par les cybercriminels. Pour vous
assurer que personne ne puisse utiliser votre compte a votre insu ou usurper
votre identité, protégez bien l'accés a votre compte en utilisant des mots de passe
différents et suffisamment robustes. Si le service le propose, activez également la
double authentification.

jVérifiez vos parameétres de confidentialité

-y

i

J

Par défaut, les parameétres de visibilité de vos informations personnelles (numéro
de téléphone, adresse email...) et de vos publications sont souvent trés ouverts.
Vos données peuvent ainsi étre partagées a tous les abonnés du réseau social. I
est généralement possible de restreindre cette visibilité en réglant la
configuration de votre compte, afin de garder la maitrise de ce que les autres
utilisateurs voient de vos informations et de vos activités. Veérifiez régulierement
ces paramétres de confidentialité qui peuvent étre modifiés sans que vous ne le
sachiez.

; I Maitrisez vos publications

Les réseaux sociaux permettent de communiquer auprés d‘'une grande audience
que vous ne pourrez jamais complétement maitriser. Méme dans un cercle que
I'on pense restreint, vos publications peuvent vous échapper et étre rediffusées
ou interprétées au dela de ce que vous envisagiez. Ne diffusez pas d'informations
personnelles ou sensibles qui pourraient étre utilisées pour vous nuire. Faites
également preuve de discernement lorsque vous évoquez votre travail car cela
pourrait vous porter préjudice ainsi qu‘a votre entreprise.

Les cybercriminels utilisent notamment les réseaux sociaux pour commettre des
escroqueries et voler des informations personnelles ou professionnelles. Soyez
vigilants, car a leur insu, vos "amis" ou contacts peuvent également vous envoyer
ou partager des contenus malveillants, surtout s'ils se sont fait pirater leur
compte sans le savoir. Quelques conseils supplémentaires : n‘envoyez jamais
d'argent a quelqu'un sans avoir vérifié son identité au préalable, n‘envoyez
Jjamais de photos ou vidéos intimes a des contacts virtuels qui pourraient en
profiter pour vous faire chanter et méfiez vous des jeux concours, des gains
inattendus, ou des « super affaires », qui peuvent cacher des escroqueries

l Contrdlez les applications tierces

Certaines applications proposent d'interagir avec votre compte de réseau social.
Il peut s'agir de jeux, de quiz, de programmes alternatifs pour gérer votre
compte. Ces applications demandent des autorisations qu'il faut examiner avec
attention car une fois données, ces applications peuvent avoir accés a vos
informations personnelles, vos contacts, vos publications, vos messages privés...
Ne les installez que depuis les sites ou magasins d'applications officiels, sinon
vous risquez de donner l'accés a votre compte G un programme infecté par un
virus. Si I'application vous semble trop intrusive dans les autorisations qu'elle
demande, ne l'installez pas. Enfin, pensez a désinstaller ces applications ou en
révoquer les droits si vous ne vous en servez plus.
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Les informations clés sur les réseaux sociaux
Evitez les ordinateurs et le réseaux wifi

Utiliser un ordinateur en libre accés ou un réseau Wifi public est risqué car ils
peuvent étre piégés ou contrélés par un cybercriminel. Lorsque vous vous
connectez a votre compte de réseau social par ce moyen, vous pouvez vous faire
voler votre mot de passe et donc vous faire pirater votre compte. Evitez dans la
mesure du possible de renseigner des informations sensibles ou personnelles sur
un matériel ou un réseau qui n'est pas le vétre. Si vous y étes contraint malgré  §
tout, pensez a bien vous déconnecter de votre compte aprés utilisation pour
empécher que quelqu’un puisse y accéder apres vous.

~
Faites preuve de discernement avec les infos publiées

Les réseaux sociaux sont de formidables et rapides outils d'information, mais
n'importe qui peut aussi y publier nimporte quelle information, sans aucune
vérification. Certaines informations peuvent donc étre partiellement ou
totalement fausses, parfois délibérément. Avec la puissance des réseaux sociaux,
ces fausses informations (appelées « fake news » en anglais) peuvent avoir de
graves conséquences sur les personnes qui en sont victimes. Aussi, avant de
considérer ou relayer une information, efforcez vous d‘en vérifier la véracité
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N EC O SE e (PRTSHTAE) ™

L'hameconnage (phishing en anglais) est une technique frauduleuse destinée a

leurrer l'internaute pour l'inciter @ communiquer des données personnelles
(comptes d'accés, mots de passe...) et/ou bancaires en se faisant passer pour un
tiers de confiance. Il peut s'agir d'un faux message, SMS ou appel téléphonique
de banque, de réseau social, d'opérateur de téléphonie, de fournisseur d'énergie,

g 7 ENGAGENENT

2 de site de commerce en ligne, d'administrations, etc.
4
Ne communiquez jamais d'informations sensibles par
SN messagerie ou téléphone
aucune administration ou société commerciale sérieuse ne vous demandera vos
données bancaires ou vos mots de passe par message électronique ou par

B téléphone
¥ Avant de cliquer sur un lien douteux, positionnez le curseur

de votre souris sur ce lien
(sans cliquer) ce qui affichera alors I'adresse vers laquelle il pointe réellement
: afin d'en vérifier la vraisemblance ou allez directement sur le site de l'organisme
|| en question par un lien favori que vous aurez vous-méme créé.
i/ / Vérifiez I'adresse du site qui s'affiche dans votre navigateur

I

r. Si cela ne correspond pas exactement au site concerné, c'est trés certainement
un site frauduleux. Parfois, un seul caractére peut changer dans l'adresse du site
pour vous tromper. Au moindre doute, ne fournissez aucune information et

fermez immédiatement la page correspondante.

~=-£«W:un]/

Pour étre conseillé en cas d’hamegonnage, contactez
INFO ESCROQUERIES AU 0 805 805 817
(numéro gratuit).
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L ES RANCONGICIELS

Un rangongiciel (ransomware en anglais) est un logiciel malveillant qui blogue
l'accés a l'ordinateur ou a des fichiers en les chiffrant et qui réclame a la victime

le paiement d'une rancon pour en obtenir de nouveau l'accés. La machine peut
étre infectée apres l'ouverture d'une piéce jointe, ou aprés avoir cliqué sur un lien &
malveillant recu dans des courriels, ou parfois simplement en naviguant sur des

. sites compromis, ou encore suite @ une intrusion sur le systéme. Dans la majorité
-
4
.y
|

des cas, les cybercriminels exploitent des vulnérabilités connues dans les
logiciels, mais dont les correctifs n‘ont pas été mis a jour par les victimes.

Appliquez de maniére réguliére et systématique les mises a
jour de sécurité du systéme et des logiciels installés sur votre
machine

l [ j Tenez a jour I'antivirus

__ N’ouvrez pas les courriels, leurs piéces jointes et ne cliquez

| | par sur les liens

Provenant de chaines de messages, d'expéditeurs inconnus ou d'un expéditeur
connu, mais dont la structure du message est inhabituelle ou vide
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Avantages de I'lA pour les enfants :
1.Apprentissage personnalisé : L'IA peut aider a créer des programmes
d'apprentissage personnalisés pour chaque enfant, en fonction de ses

besoins et de son rythme d'apprentissage.
i 2.Jeux éducatifs : De nombreux jeux éducatifs utilisent I'lA pour aider les

enfants a apprendre de maniére ludique.

3.Aide aux devoirs : Des outils d’|A comme les assistants virtuels peuvent aider
les enfants a faire leurs devoirs.

| Inconvénients de I'lA pour les enfants:

1.Dépendance aux écrans : L'utilisation excessive de I'/A peut conduire @ une
dépendance aux écrans, ce qui peut avoir des effets négatifs sur la santé
physique et mentale des enfants.

2.Vie privée : Les enfants peuvent ne pas comprendre les implications en
matiére de vie privée lorsqu'ils utilisent des outils d'lA.

3.Interaction sociale limitée : L'utilisation excessive de I'/A peut limiter les
interactions sociales des enfants, ce qui est crucial pour leur développement
émotionnel et social.

Il est important de noter que I'lA est un outil, et comme tous les outils,
son utilisation dépend de la facon dont nous l'utilisons. Il est donc
essentiel d'enseigner aux enfants comment utiliser I'lA de maniére
responsable.
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