863952 - A. S. DE VELAINE
EN HAYE

ACTION

Nom de l'action Date de I'action
Hamec¢onnage des parents 18/02/2025

Public cible Nombre de participants
Globalité du club 64

Théme de l'action
Engagement Citoyen

Descriptif de I'action

Comme "savoir faire son sac" "ses lacets" ... dans les actions récurrentes du club, nous avons
décidé de sensibiliser nos jeunes et leur parents aux différents risques de la
cybermalveillance (bonne gestion des mots de passe, les risques des wifi partagés, le
phishing. Contenu de l'action créée la saison derniere par Matthieu Badina disponible a
I'adresse : noscontratempus.com/CyberMalveillance.pdf). Ce que nous mettons en avant
cette saison c'est la suite de cette action avec un test grandeur nature. Avec I'aide de mon
référent j'ai souhaité tester si l'information était bien prise en compte. Nous avons donc mis
en place notre propre campagne d'hameconnage. Nous avons reproduit un mail de la FFF de
football pour annoncer que notre club avait été retenu pour l'organisation d'un stage FFF du
7 avril au 12 avril en présence d'anciens champions du monde. En cliquant sur le lien nous
avons reproduit le site de la FFF avec en premiére page d'avantages de détail sur le stage et
en offrant la possibilité de s'inscrire. Dés lors que l'utilisateur clique sur le bouton
d'inscription il est averti qu'il s'agit d'un hameconnage et un lien lui est proposeé pour qu'il
puisse désormais les repérer. Mon référent a mis en place la partie statistique sur la page
d'inscription ce qui nous a permis de constater que les 64 envois effectués 38 ont cliqués
sur le bouton inscriptions soit pres de 60%.

Commentaire
Action réalisée par Rose DEMOULIN dans le cadre de son service civique.
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ration Francaise de Footbal| <stagefff@vkasépnocworld> o

Pour velaineenhaye.as@meurtheetmoselle.Igef fr |
Votre département (AS Velaine en Haye) recoit du 7 au 12 Avril 2025 le stage FFF PEF en présence d'ancien champion du monde mais pas que.

Bonjour,

La Fédération Francaise de Football souhaite mettre le PEF au coeur de son action.

ses actions va recevoir un stage sul

jon un club reconnu pou
club de I'AS Velaine en Haye a

votre département le
retenu.

Dans chaque

n stage ouvert & l'ensemble des clubs du département (dans

Du 7 avril au 12 avril, u
12 bénévoles, et 200 participants a la soirée de gala) en

la limite de 50 stag
présence d'ancien champion du monde, et d'un certain capitaine parrain d'une autre

association de Nancy.

PARTICIPER AU STAGE

IEFF EMPLOI ET FORMATION CLAIREFONTAINE PORTAILCLUBS PRESSES

BILLETERIE BOUTIQUE SUPPORTERS FFF TV

RECOMPENSE PEF

Suite a leurs performance sur le PEF (programme éducatif fédéral) la fédération Francaise de Football organisera sont premier stage citoyen a Velaines en Haye (Meurthe et Moselle) du 7 avril au 12 avril. La FFF annonce déja la présence
d'ancien champion du monde, et d'un certain capitaine parrain d'une autre association de Nancy.

Stage ouvert a I'ensemble des clubs 50 places disponibles 180€ la semaine. (6 & 16 ans) 180€ la semaine
Recherche encadrant bénévoles pour assister nos éducateurs et accompagner les célébrités qui vont se relayer sur la semaine. 90€ pour les équipements

Une soirée de gala sera organisée conjointement par le club local et une association nancéen en présence de son parrain. 120€ par personnes

INSCRIPTION STAGIAIRE ‘ ‘ INSCRIPTION ENCADRANT ’ ‘ INSCRIPTION SOIREE GALA

% Action PEF : I'hnameconnage.

, OO0OPS
C'ETAIT UN HAMECONNAGE ...

Afin de vous sensibiliser a I'hamegonnage, phishing en anglais, nous avons mis en place cette fausse arnaque.
Auriez vous été jusqu'a l'inscription ?

Qu'est ce que le phishing ? C'est une technique frauduleuse qui tente d'obtenir des données personnelles (comptes
d'accés, mots de passe...) et/ou bancaires en se faisant passer pour un tiers de confiance.

JE ME SERAIS FAIS AVOIR, QU'ELLES SONT LES INDICES QUE J'AURAIS PU REPERER ?




Accueil -» Lesactualités - Comment reconnaitre un mail de phishing ou d’hameconnage ? [%

Comment reconnaitre un mail de
phishing ou d’hameconnage ?

Publié le 25 octobre 2021 - Modifié le 21 février 2025

Mail frauduleux w

Temps de lecture: 11 min

5OMMAIRE ~ Le phishing ou hameconnage est une technique frauduleuse destinée a leurrer un internaute pour l'inciter a

) communiquer des données personnelles en se faisant passer pour un service connu ou un proche. Si les
COMMENT REPERER UN ] ) ) ) ) o . o .
MAIL DE PHISHING ? tentatives d’hameconnage sont aujourd’hui de mieux en mieux réalisées, un mail de phishing présente souveni

des signes d’alerte qu'il est possible de déceler : offre alléchante, apparence suspecte, piéce jointe inattendue,
LES FORMES LES PLUS adresse d’'expédition fantaisiste...

COURANTS DE PHISHING

PAR EMAIL e Comment repérer un mail de phishing?

¢ Quelles sont les formes les plus courantes de phishing par email ?

POUR ALLER PLUS LOIN

Unique

4 21102 13:00
Bl Unique: 4
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